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摘要

根據多項調查數據顯示，網際網路的使用率

正逐年上升中，隨著網際網路的普及也帶動了電子

商務的發展。然而電子商務是否能成功的重要關鍵

之一就是該市場是否有公平且安全的電子現金系

統。若是顧客對網路交易的信心不足，就不會從事

網路交易，也就阻礙了電子商務的發展，因此一個

好的電子現金系統可以協助電子商務成功的推動。

什麼樣的電子現金系統能讓使用者覺得安

全、便利且願意使用呢？在本論文中，我們先對過

去學者所提出來的電子現金方案加以研究。我們發

現之前多位學者所發表的電子現金相關論文已對

加強安全性的部分提出不少可行的方案，然而電子

現金的使用率卻依然不盡理想。是什麼原因造成使

用上的不普及呢？我們歸納出二個主要原因，第一

是當電子現金被提出後未使用之前，電子現金在帳

務上還是屬於銀行，但是顧客卻無法取得該段期間

的利息而蒙受損失，這成為顧客不願使用電子現金

的原因之一。第二是商家與銀行所要付出的連線交

易成本，在之前學者所提的論文中，大多屬於連線

交易，商家與銀行為了保持交易的順暢及不中斷，

必須使用相當的頻寬，購買足夠頻寬所需付出的成

本也許是商家與銀行所不願意負擔的，這也成為阻

礙電子現金發展的原因之一。

於是我們針對這二點提出了一個離線且可計

息的電子現金方案，希望能透過利息的給予來吸引

顧客及商家使用電子現金；並透過離線交易來降低

商家及銀行加入本機制的成本以及因斷線而無法

交易所造成的損失，藉以提升電子現金在電子商務

上的應用。

關鍵詞：電子現金、盲簽章、可計息電子現金、數

位簽章、離線交易。

1.前言

因為網際網路環境的不安全再加上作業系統

設計上的漏洞，讓有心人士能利用這些弱點來從事

不法行為，造成偽造、詐騙、盜用等等事件層出不

窮，電子商務的糾紛也因而產生。為防止這些不法

行為的發生，多位學者所發表的電子現金相關論文

[6][7][4][11] 已對此部份做了很好的研究，然而電

子現金的使用率卻依然不理想。相信除了安全問題

的顧慮之外，還有其他的問題存在。

以實務方面來看，電子現金大多屬於預付，這

點可能是電子現金至今未能普及的原因之一。因為

在顧客將電子現金提出之後到消費該電子現金的

期間，雖然錢在帳務上還是屬於銀行，但顧客卻無

法取得該期間的利息所得。為了吸引及鼓勵顧客使

用電子現金，應該讓顧客在該段期間仍享有應得的

利息。因此我們希望設計出一個可計息的電子現金

方案，提供顧客將電子現金從銀行提領後，尚未至

商家消費前仍可享有計息的服務，用以改善一般電

子現金預付的缺點，來增加一般大眾對預付機制的

接受度。

此外，由於連線交易的安全性較高，大多數的

電子現金都採用連線交易。在一般正常情況之下，

連線交易當然是最佳的選擇，但是有可能遇到網路

擁塞，網路斷線，伺服器當機的情形，若是因此而

無法交易所蒙受的損失將無法估計，再加上連線交

易需要固定的頻寬，在硬體設備的建立上也要花費

不少成本。所以為了減少無法連線交易所造成的損

失，以及降低小本經營的商家加入本研究的門檻，

我們的機制採用離線交易。如何使用離線交易減少



交易時的連線成本又能達到防止重複消費及其他

安全性問題，這些也是我們所要考慮並探討的。

我們將會先對之前學者所提出的電子現金方

案加以蒐集及探討，來找出他們的優點及不足的地

方，再來設計出我們的電子現金方案。我們的目標

是設計出一個安全、便利、又能吸引人使用的電子

現金系統，進而提高電子現金的應用，以促進電子

商務的發展。

本論文有以下二點假設：

本論文所使用的 Tamper Proof Device [1][2][3]

為一個可以信賴、防破壞及防資料被竄改的硬體裝

置。它必須有能力防止未授權的存取，而由他產生

的資料是可被信賴的。再設計出我們的電子現金協

定之前，我們必須先假設這樣的硬體裝置是存在

的。然而如何設計出 Tamper Proof Device 以及

Tamper Proof Device 交易時的詳細運作過程，並

不在本研究的範圍之內。

利率的高低影響著利息的多寡，利息的多寡

也影響本研究計算利息的意義。若是銀行提供的利

率過低、單筆消費金額太少、提款日期到消費日期

間的期間太短以至於計算出之利息小於最小面額

或是不足以吸引顧客使用，這些並不在本研究的討

論範圍，本研究的重點在於提供了計息這項服務。

2.相關文獻的探討

Chaum 學者在 1982 年提出了第一個盲簽章

[6]，讓顧客在消費時能保有其匿名性而不會暴露

個人資訊。Fan 等學者在 2000 年提出可附加日期

的電子現金[7]，在電子現金上附加消費日期，可

用來做利息的計算。 Chang 等學者於 2003 年發

表可彈性附加日期的電子現金 [4]，其所附加的日

期可隨不同曆法變化而彈性做調整。Juang 學者

2007 年發表了可彈性附加日期的預付式電子現金

[11]，他的方案在提款時就由銀行將提款日期內嵌

在電子現金之中，而由顧客在消費時附加消費日

期，銀行就可以支付提款日期到回存日期之間的利

息。以上四位學者的方案，我們將在本章做詳細的

介紹。

2.1 Chaum 學者之方案

Chaum 學者在 1982 年所提出的不可追踨

的盲簽章 [6]，目的是確保顧客在交易時的匿名

性。在 Chaum 學者的方案中，包含了三個主要參

與角色：銀行、顧客以及商店。在真正消費前，顧

客會先至銀行提領電子現金，當要消費時顧客將電

子現金支付給商家進行交易，待商家連線至銀行確

認沒有重複消費及驗證此筆電子現金的合法性之

後，商家才會接受並完成該筆交易。此方案分為四

個階段：

（一）初始化階段 (Initializing)

銀行先隨機選擇兩個不同的大質數 p 和

q，然後計算兩個數 pqn  ， )1-)(1-( qp ，銀

行 再 選 擇 一 個 大 整 數 e )1( e 且

1),( eGCD ，並計算整數 d ))(1( nd  ， d

必須滿足 mod1≡ed 。最後銀行會公佈公鑰

),( ne 及保留私鑰 ),,( qpd 。

（二）提款階段 (Withdrawing)

假設銀行所發行的電子現金面額都是 w

元。當顧客要提出 w 元時，先隨機選取一個亂數
*
nzr ， 而 m 是 要 被 簽 署 的 訊 息 ， 計 算

nmHr e mod)( ，將  傳送給銀行做簽章。

當銀行收到  後，銀行使用私鑰 d 對  做

簽章，其方法為計算 nt d mod ，並將 t 回

傳給顧客。最後銀行從顧客的帳戶中扣除 w 元

的提款金額。

（三）消除盲因子 (Unblinding)

當 顧 客 收 到 t 後 ， 顧 客 藉 由 計 算

ntrs mod1 來消除盲因子， s 就是 m 經由銀

行簽署的簽章， ),( sm 表示為 w 元的電子現金。

（四）存款階段 (Depositing)

顧客使用電子現金 ),( sm 向商家消費，當商

家 收 到 電 子 現 金 之 後 ， 透 過 計 算

nmHs mod)(≡e 來驗證電子現金的正確性。

商家驗證成功之後，會連線至銀行要求銀行檢查

該筆電子現金是否有重複消費。若銀行驗證該電

子現金無誤且無重複消費情形後，則將 w 元的



金額存入商家的帳戶之中，並將該筆電子現金記

錄於銀行的資料庫中，用來防止未來電子現金被

重複使用的情形發生，最後商家會完成該筆交易。

在提款階段，由於顧客先隨機選取亂數 r

再與 m 計算之後，才傳送  給銀行做簽章，

所以銀行不知道自己簽署訊息的內容。而銀行簽

署好的簽章為 t ， t 消除盲因子之後為 s ，

顧客在消費時使用的是電子現金 ),( sm ，銀行並

不能透過 t 來追踨到 s ，銀行也就無法得知是

誰使用了這筆電子現金，基於上述二點顧客在交

易時可以達到匿名性。

2.2 Fan 等學者之方案

Fan 等學者在 2000 年提出可附加日期的電

子現金 [7]，他讓顧客在消費時在電子現金上附加

消費日期，可用來做計息之用，而附加消費日期並

不會影響電子現金的不可連結性。此方案是以

Chaum 學者的方案為基礎。首先，以 1 + 目前西

元年最後二個有意義的位元來表示年；假設今年為

西元 2007 年，則年以 08 來表示。月份則是分別

以 1 到 12 來表示。日則可能為 1 到 28、29、

30、31，視當月天數而定。除此之外，令 H 為單

向 雜 湊 函 數 ， 並 定 義 mmH )(0 ，

))(()( 1 mHHmH ii  ， 1i 。這個方案包含四個階

段：

（一）初始化階段 (Initializing)

銀行隨機選擇兩個不同的大質數 p 和 q ，

計算二個數 pqn  ， )1)(1(  qp 。然後銀行隨

機 選 擇 一 個 大 整 數 e 其 中 e1 且

1),( eGCD ，並計算整數 d )1( d 且

mod1ed ，最後銀行會公佈公鑰 ),( ne 及保

留私鑰 ),,( qpd ，假設每個由銀行發行的電子現金

面額為 w 元。

（二）提款階段 (Withdrawing)

顧客隨機選取一個整數 *
nzr  為盲因子及六

個亂數 ),,,,,( 654321 xxxxxx ，盲因子及六個亂數為祕

密 訊 息 並 不 公 開 。 之 後 顧 客 計 算 並 傳 送

nmHr e mod)( 給銀行，此處的 ||)( 1
100 xHm 

)(||)(||)(||)(||)( 6
31

5
31

4
12

3
12

2
100 xHxHxHxHxH （符號 || 表

示連結符號)。當銀行收到  值後，銀行計算

nt d mod 並將簽章結果 t 值回傳給顧客，最

後銀行會從顧客的帳戶中扣除 w 元的提款金額。

（三）消除盲因子 (Unblinding)

當顧客收到 t 值後，顧客進行消除盲因子的

動作，計算 ntrs mod1 ， s 就是銀行對 m
做簽章的結果。 ),( sm 則為面值 w 元的電子現

金。

（四）存款階段 (Depositing)

當顧客要消費時，需將消費當天的日期附加於

電 子 現 金 上 。 顧 客 藉 由 計 算 )( 11 xHa a ，

)( 2
100

2 xHa a ， )( 33 xHa b ， )( 4
12

4 xHa b ，

)( 55 xHa c ， )( 6
31

6 xHa c 將電子現金附加上日

期。（符號 a 代表年；a = 1 + 目前年份最後二個

有意義的位元；b 代表月；c 代表日）。之後顧客

將 附 加 消 費 日 期 的 電 子 現 金

),,,,,,,,,( 654321 aaaaaascba 傳送給商家，商家在收

到 電 子 現 金 後 藉 由 計 算 Hs e 

)(||)(||)(||)(||))(( 5
31

43
12

21
100 aHaHaHaHaH cbbaa 

naH c mod))(|| 6 來驗證電子現金的正確性。驗證

無誤之後，商家再將此筆電子現金傳送給銀行，銀

行先檢查資料庫確認顧客是否有重複消費此筆電

子 現 金 的 情 形 ， 之 後 同 樣 藉 由 計 算 Hs e 

)(||)(||)(||)(||))(( 5
31

43
12

21
100 aHaHaHaHaH cbbaa 

naH c mod))(|| 6 驗證電子現金的正確性。最後，

銀行將附加消費日期的電子現金儲存至資料庫

中，並將面值 w 元的金額存入至商家的帳戶中。

Fan 等學者的方案比 Chaum 學者 [6] 的電

子現金增加了附加消費日期的功能，他附加消費日

期的方式是使用了大量的雜湊函數計算。舉例來

說，當符號 a、 b 、 c，分別代表年、月、日，

則表示要做 4(100 + 12 + 31) = 572 次雜湊函數的

計算才能取得並驗證一個電子現金。其長度為

6 ， 為單向雜湊函數的計算的結果。若是將日

期簡化為 ),( ua ，a = 1 + 目前西元年最後二個有

意 義 的 位 元 ， u 為 當 年 的 第 幾 個 日 子 ，

3661 u 。在此假設下取得並驗證一個電子現金



必須做 4(100 + 366) = 1864 次雜湊函數的計算，

此時的長度為 4 。較少次數的雜湊函數計算所產

生的電子現金會較大；較多次數的雜湊函數計算所

產生的電子現金會較小，要如何決定就取決於使用

者是要節省計算時間或是儲存空間。

使用雜湊函數運算雖然在效能上比簽章好，但

雜湊函數目前已相繼被破解，安全上恐有疑慮。另

外，他所附加的消費日期格式是固定的且只能使用

在西曆上，其他曆法無法使用。而且消費日期由顧

客產生，商家可以與顧客密謀將消費日期提前來向

銀行詐騙更多的利息。

2.3 Chang 等學者之方案

Chang 等學者於 2003 年發表之可彈性附加

日期的電子現金 [4]，他的方案也是以 Chaum [6]

的方案為基礎。他附加消費日期的方式是首先在提

款階段，顧客除了取得一個是電子現金之外，還要

取得另一個日期憑據 (Date slip)，日期憑據是用來

在付款階段請求銀行附加消費日期的一個憑據。之

後在付款階段，顧客傳送電子現金及日期憑據給銀

行，銀行驗證日期憑據的合法性之後將電子現金附

加上消費日期。這個方案總共有五個階段：

（一）初始階段 (Initializing)

銀行產生二對 RSA 公鑰，公鑰 ),( ne 和

)','( ne 及私鑰 ),,( qpd 和 )',','( qpd 並且公開

二個單向雜湊函數 G 及 H 。

（二）提款階段 (Withdrawing)

顧客隨機選擇一個盲因子 *
1 nZr  ，並計算

nmHra e mod)(1 ，將 a 傳給銀行，請求銀行

對 m 做簽章。銀行接到 a 後以其私鑰進行簽

章，計算 nat d mod1  後傳送 1t 給顧客並且從

顧客帳戶扣除 w 元的金額。

（三）除盲因子階段 (Unblinding)

顧客接收到 nat d mod1  後，進行除盲因子

的動作，計算 ntrs mod1
1

1
 ， s 是銀行對 m

所作的簽章， ),( sm 表示為面值 w 元的電子現

金。顧客再隨機選出另一個盲因子 *
*2 nZr  ，計算

*mod)(*
2 nsGr e 後將  傳送給銀行請求銀

行簽章做為日期憑據。銀行以他的私鑰做簽章，計

算 *mod*
2 nt d 並傳回 2t 給顧客，顧客做消

除盲因子計算 *mod2
1

2 ntr ， 就是日期憑

據。

（四）附加日期階段 (Date-attaching)

當顧客決定消費時，傳送 s, 和消費日期

),,( cba 給 銀 行 ， 銀 行 藉 由 計 算

*mod)(* nsGe  來做驗證，若驗證成功，銀

行以私鑰 *d 對 )||||||( cbasG 作簽章，計算

*mod)||||||(' * ncbasGs d 後傳送 's 給顧

客。在這階段顧客並沒有透露他的身份，銀行是

透過對  的信任來對 )||||||( cbasG 作簽

章，而且是使用匿名通道來傳送。

（五）存款階段 (Depositing)

顧客傳送 )),,(,,,'( cbasms 給商家消費時，商

家 藉 由 計 算 nmHse mod)( 及

asGs e ||(' *  *mod)|||| ncb 來驗證，若驗證成功

則此電子現金為合法的。之後商家請求銀行確認是

否有重複消費，若沒有，商家就接受該筆交易。在

傳送該電子現金給銀行時，銀行並不會立即將電子

現金存入商家的帳戶中，而是等到所附加的消費日

期到了之後，銀行才將此筆電子現金存入商家的帳

戶，但是銀行會以交易日期在資料庫中記錄該筆電

子現金已經使用過。

在 Chang 等學者的方案中附加消費日期的

方式，相較於 Fan 等學者 [7] 的方式更具有彈性

，他所附加的消費日期格式可隨著不同的曆法而做

調整，並提供顧客合法變更電子現金上所附加之消

費日期的功能。由於消費日期經過銀行的簽章，無

法將消費日期提前，所以可防止顧客與商家密謀詐

騙利息。但也由於使用了二個簽章，在運算及通訊

上增加了不少成本。

2.4 Juang 學者之方案

Juang 學者 2007 年發表了可彈性附加日期

的預付式電子現金 [11]，他的方案在提款時就由

銀行將提款日期內嵌在電子現金之中，而由顧客在



消費時附加消費日期，若要更改消費日期只要重簽

電子現金即可。Juang 學者的方案包含了四個階

段，（一）初始化階段、（二）提款階段、（三）

附加日期階段及（四）存款階段。在初始化階段銀

行產生他的私鑰並公佈相對應的公鑰。在提款階

段，顧客以部分盲簽章的方式向銀行請求一個附加

提款日期電子現金。這個過程中顧客還隨機產了數

位假名金鑰對，其中數位假名私鑰可讓顧客在附加

日期階段對消費日期做簽章，而且消費日期必須大

於提款日期。在消費時，顧客就可以將這個附加了

消費日期的電子現金傳送給商家，商家在驗證成功

之後，可以請求銀行檢查是否有重複消費，銀行回

應驗證成功之後，商家付提款日期到消費日期之間

的利息給顧客。在存款階段，商家可以將電子現金

存入他在銀行的帳戶之中，銀行可付提款日期到存

款日期之間所產生的利息給商家。其詳細的作法如

下：

假設 m 是要被簽章的訊息， 1h 和 2h 為二

個單向雜湊函數， p 和 q 為二個大質數，而

)1( p 被 q 整除， 是 *

p
Z 的一個生成值。

令 qp
pg /)1(  ， ychxchcyx q )()(),,( 21  為公

開多項式， 1c 為提款日期， 2c 為消費日期。

（一）初始階段 (The initializing phase)

銀 行 隨 機 產 生 金 鑰 對 ， 公 鑰 為
21

21 , z
p

z
p gygy  ，私鑰為 qZzz 21, 。

（二）提款階段 (The withdrawing phase)

假設顧客的提款日期為 1c ，在顧客提款時銀

行 產 生 相 對 應 的 金 鑰 ， 其 公 鑰 為
))((

2

))((

1
)()(),,(

1211212111121

1

chch

p
zchzch

p

czz

pc yyggy   ，此

公 鑰 包 含 了 提 款 日 期 1c ， 私 鑰 為

111121 )(),,( zchczz q 212 )( zch 。

1. 銀行隨機選擇 qZk  ，計算 k
p gr ≡̂ ，將 r̂

傳送給顧客。

2. 顧客在接收到 r̂ 之後作下列步驟：

A. 隨機產生數位假名私鑰 qZz 3 ，其相

對應的公鑰為
3

3
z

p gy  ，並計算

||(mM  )3y ， m 是包含事先約定訊

息的盲訊息。

B. 隨機產生 qZ 及 *
qZ ，並計算

rMgr p
ˆ≡ 及 rm q

1≡̂ 。

C. 若 0̂m 則將 m̂ 傳送給銀行，若不

是則重回步驟 Ａ。

3. 銀 行 在 接 收 到 m̂ 之 後 ， 計 算

kczzms q  ),,(ˆˆ
121 後將 ŝ 傳送給顧

客。並從顧客帳戶中扣除 w 元。

4. 顧客計算  sS q
ˆ ， ),,( 1csr 就是 m

的部分盲簽章，表示面額 w 元之電子現金。

（三）附加日期階段 (The date-attaching phase)

當顧客要使用該電子現金時，先隨機產

生 qZk ' ，再計算 qpgr k mod)mod(' ' ，

'))||||||((' 3211
1' rzccsrhks q   ，在電子現金

),,( 1csr 上簽署消費日期 2c ，然後顧客傳送

),,',',,( 21 ccsrsr 給 商 家 。 商 家 計 算

)||( 31 ymrygM c

rs
p   來驗證這個電子現

金，驗證結果若 m 包含事先約定的檢查訊

息，則計算 qsccsrhu mod')||||||( 1
2111

 及

qsru mod'' 1
2

 ， 'mod)mod( 2

3
1 rqpyg uu 

來確認顧客簽章的正確性，且消費日期必須

大於提款日期 12 cc  ，若此電子現金是合法

的，商家可請求銀行檢查是否有重複消費的

情形。若是沒有重複消費情形，商家就會接

受該筆交易，並支付提款日期到消費日期之

間的利息給顧客。

（四）存款階段 (The depositing phase)

在消費日期之後，商家可以將此電子現

金存入銀行帳戶中。銀行會加入 w 元至商

家的帳戶，並付提款日期至存款日期之間的

利息給商家，且記錄此筆交易於資料庫中。

相較於 Fan [7] 以及 Chang [4] 學者的方案

只能給予消費日期到回存日期之間的利息，在

Juang 學者的方案中，由於在提款階段附加了提款

日期，他的方案可以提供提款日期到回存日期之間

的利息。這讓顧客可以享有提款日期到消費日期之

間的利息，而商家則可享有消費日期到回存日期之

間的利息，而且也不會有向銀行詐騙利息的問題發

生。由於 Juang 學者的方案的計息方式較為完

整，提款日期及消費日期的格式也具有彈性，而附



加消費日期只使用到一個簽章，因此我們將以

Juang 學者方案為基礎加以改良，來設計出我們的

電子現金方案。

3.本研究的機制

我們的機制為離線且可計息之電子現金，是以

Juang 學者的方案 [11] 為基礎，再加上參考

Juang 學者的匿名且離線的多方授權付款方案

[10] 來提出本研究的協定。為了減少因斷線而造

成無法交易的損失，我們的機制採用離線交易。並

透過利用 Tamper-Proof Device 的安全性以及

Payword 的特性來防止重複消費的發生，達到與連

線交易相同的安全性。在我們電子現金機制中，顧

客在實際發生消費行為前，必須先至銀行提領電子

現金，在提領的同時，銀行產生內嵌提款日期的金

鑰來對電子現金做簽章，並從顧客的銀行帳戶中扣

除此筆金額。而顧客在消費時使用 的私鑰在電

子現金上附加消費日期，由商家給予顧客提款日期

至消費日期之間的利息。最後商家將該筆電子現金

存入銀行，並向銀行領取提款日期至存款日期之間

的利息。我們的方案可分為（一）準備階段、（二）

初始化階段、（三）提款階段、（四）付款階段及

（五）存款階段共五個階段，還有三個主要的角色

Tamper-Proof Device、銀行及商家，圖 1 為本機

制的流程。

3.1 符號說明

表 1 所列是本機制所會使用到的參數及符號

以及他們的說明。

表 1 本研究參數及符號說明

符號 說明

 Tamper-Proof Device

noCard  的出廠序號

RD 事先所約定好的訊息

Td 初始階段完成前存放於  的私

鑰

Te 初始階段完成前存放在銀行與

 的私鑰相對應的公鑰

bd 銀行用來對  數位假名公鑰簽

章的金鑰

))(( zd eHCert
b

 被銀行用 bd 簽章後的公鑰

cID 顧客 ID

sID 商家 ID

)||(  CID IDP  Unique Header，是一個重排函

數(Permutation Function)； 是

一個亂數，用來避免暴力攻擊。

1C 提款日期

2C 本次消費日期

3C 前次消費日期

qp, 二個大質數， p 整除於 1q

 *
pZ

21,, hhH 單向雜湊函數
qp

pg /)1(  公開參數

),,( cyx

ychxchq )()( 21 

公開多項式

BPK 銀行與商家之間傳遞訊息之公鑰

BSK 銀行與商家之間傳遞訊息之私鑰

3.2.1 準備階段

在這個階段銀行會公佈一些我們機制中會使

用的參數，首先令 ,H 1h 和 2h 為單向雜湊函

圖 1 本機制流程圖



數， p 和 q 為二個大質數，而 )1( p 被 q 整

除， 是 *

p
Z 的一個生成值。令 qp

pg /)1(  為

公開參數， ),,( cyx xchq )(1 ych )(2 為公開多項

式 。 最 後 銀 行 隨 機 產 生 金 鑰 對 ， 公 鑰 為
21

21 , z
p

z
p gygy  ，私鑰為 qZzz 21, 。

3.2.2 初始階段

在這階段  必須產生一對數位假名金

鑰，其中公鑰必須經由銀行簽章後，才能在未來

的交易過程中使用。在這個過程我們使用

Nyberg-Rueppl 的盲簽章系統 [15] 來完成。之

後經由銀行簽章的公鑰與其相對應的私鑰都會

存放在  中，且私鑰只有  知道。詳細的步

驟如下：

 在發行時己經將 Td 及 noCard 存放

在該裝置上，其中 Td 為該裝置的私鑰，相對

應的公鑰 Te 存放在銀行的資料庫中， noCard

為  的出廠序號。 將請求對數位假名公鑰

簽章的訊息傳送給銀行，在該訊息中包含了

noCard 及 ))(( nod CardHCert
T

， 銀 行 使 用

noCard 搜尋資料庫得到與 Td 相對應的公鑰

Te 來對 ))(( RDHCert
Td

做驗證，若驗證成功

則接受  的請求，反之則結束交易。

驗證成功之後銀行隨機選擇 qZk ∈1 ，計算

1≡̂1
k

p gr ， 使 用 Te 對 1̂r 加 密 後 傳 送

))ˆ(( 1rHCert
Te

及 1̂r 給 。  在接收到

))ˆ(( 1rHCert
Te

後先使用 Td 驗證 1̂r 的正確性。

驗證成功後  再隨機產生一對數位假名金鑰，公

鑰為 ze ，私鑰為 zd ，並隨機產生 qz∈1 、

*
1∈ qz ，計算 11

11 )(≡ rgeHr zp


及 1

1-

11̂ rm q ，若

0≠1̂m 則將 1̂m 傳送給銀行。銀行在接收到 1̂m

之後，以銀行的私鑰 bd 對 1̂m 做簽章，計算

111 ˆ≡ˆ kdms bq
 後將 1̂s 傳送給 ， 做除

盲因子的計算 1111
ˆ≡ ss

q
取得簽章，並計算

1
- 11≡)( rygeH rs

pz 來驗證簽章 1s 的正確性。若驗

證成功 ),( 11 sr 就是被銀行簽章後的公鑰，我們以

))(( zd eHCert
b

來表示， ))(( zd eHCert
b

與 zd 都會

存放於  中供未來交易使用。在完成初始階段

後， 會將 ))(( nod CardHCert
T

及 Td 從資料庫

中刪除，而銀行所存放與其對應公鑰 Te 也會一

併刪除。

3.2.3 提款階段

在這個階段中，顧客會透過  運用部分盲

簽章的方式向銀行提出一個面額為 x 電子現

金。在這個過程我們使用 Juang 等學者基於解

離散對數問題之部分盲簽章系統 [9] 來完成。

假設顧客的提款日期為 1c ，銀行在顧客提

款 時 產 生 一 對 金 鑰 。 其 中 公 鑰 為

))((

2

))((

1
)()(),,(

1211212111121

1

chch

p
zchzch

p

czz

pc yyggy   ，其

對應的私鑰為 111121 )(),,( zchczz q 212 )( zch ，公

鑰及私鑰都內嵌了提款日期 1c 。銀行再隨機選

擇一個亂數 qZk ∈2 ，計算 2≡2̂
k

p gr ，並將 2̂r
透過安全的通道傳送給 。 在接收到 2̂r 之

後做下列步驟：

A. 計算 )(xH ，其中 x 為提款金

額， 為一隨機亂數，且 )(0 H

 ， )(iH ))(( 1 iHH ， xi 1 。

B. 隨機產生數位假名私鑰 qZz 3 ，以

及與其相對應的公鑰 3

3
z

p gy  ，並計

圖 2 初始階段



算 ||(RDm  )||||)( 3yPH IDx  。其中

RD 是包含事先約定訊息的盲訊

息，而 IDP 因為經過重排函數 [16]

的運算，其輸入及輸出值會是一對一

的結果，不會發生碰撞，這樣可以使

得 m 是唯一的，且所產生的盲簽章

也會是唯一的。

C. 隨機產生二個亂數 *
22 ∈,∈ qzzq  ，

並計算 22

22
ˆ≡ rmgr p 及

2

1-

22 ≡ˆ rm q  。

D. 若 0≠2̂m 則將 2̂m 傳送給銀行，

若不是則重回步驟 B。

銀行在接收到 2̂m 之後，先檢查該顧客的

帳戶是否有足夠的餘額。若帳戶餘額 x 銀行

就拒絶該筆交易。反之若帳戶餘額 x 則使用

銀 行 私 鑰 對 2̂m 做 簽 章 ， 計 算

212122 ),,(ˆ≡ˆ kczzms
q

 後將 2̂s 傳送給 ，並

從 顧 客 帳 戶 中 扣 除 x 元 。  計 算

2222
ˆ≡ ss

q
， ),( 22 sr 就是 m 的部分盲簽

章 。  再 計 算 ||||(RD≡≡2
- 2

1

2

ID
rs

p Pmryg
c

)||)( 3yH x  ，來驗證 RD 是否為事先約定的訊

息及 )(xH 是否為  所產生，如果驗證成功

則將 )),(,0,,,,( 122 xHcmsr ，也就是表示面額

為 x 的電子現金存在  的資料庫中。

3.2.4 付款階段

假設本次消費  元，之前已消費  元，且

之前已消費金額小於提款金額 x 。 首先檢

查 ))(,,,,,( ,3122  xhccmsr 是否存在資料庫中且

x ，若存在則  使用私鑰 zd 對消費金額

、Payword 值 )(-- xH 及商店代號 SID 做簽

章，取得 ))),(,(( Sxd IDHHCert
z

  。 再使用

數位假名私鑰 3z 在電子現金上做消費日期 2c
的簽章，首先  先隨機產生 qZk∈' ，並計算

qpgr k mod)mod(' ' ，

)'))(||||||||(('' 321221
1 rzHccsrhks xq  

  ，最後

 會 儲 存 這 筆 電 子 現 金 消 費 記 錄

)),(,,,,,,( 2122   xHccmsr 於資料庫中並傳

送 ))(( zd eHCert
b

、 ze 、 ))),(,(( -- Sxd IDHHCert
z

  、

))(,,,,,,',',,( 2122  xHccmsrsr 到商家表示要消

費  元。

商家首先檢查資料庫是否有該筆資料來防止

重 複 消 費 ， 如 果 沒 有 ， 則 計 算

Xc
rs

p HRDrygm ||(21

22  )||||)( 3yPID ，驗證 m

中的 RD 是否為事先約定的訊息。若 RD 為事

先約定的訊息，則計算 ||||||||( 212211 ccsrhu 
1'))( 

 sH x  ， qsru mod'' 1
2

 ，再以驗證公式

來驗證正確性，計算 'mod)mod( 21

3 rqpyg uu 

是 否 成 立 ， 驗 證 成 功 後 以 銀 行 的 公 鑰 解

))(( zd eHCert
b

驗證公鑰 ze 是否合法。若驗證成

功再以 ze 解密 ))),(,(( Sxd IDHHCert
z

  ，分別

驗證消費金額 、 )(-- xH 以及商店代號 SID

的正確性，計算 ))((()( ))(-()(    xX HHH 驗證

Payword 值是否正確及檢查消費日期是否大於提

圖 3 提款階段（一）

圖 4 提款階段（二）



款日期 ( 12 cc  )，已消費金額加本次消費金額是否

小於提款金額 ( x )。如果都正確，商家記錄

該筆電子現金於資料庫中。並計算提款日期到消費

日期之間的利息給顧客。待一段時間之後，商家再

將所收到的電子現金傳給銀行存入自己的帳戶之

中。

4.2.5 存款階段

在 一 段 時 間 之 後 ， 商 家 將 電 子 現 金

))(,,,,,,',',,( 21  xHccmsrsr ， ))(( zd eHCert
b

，

ze ， Sxd IDHHCert
z

),(,((   ))) 以銀行的公鑰

BPK 加密之後傳送給銀行，銀行以他的私鑰 BSK

將其解密後，銀行先檢查資料庫是否已記錄兌換過

該電子現金。若沒有兌換過，則與執行與商家在

3.2.4 節付款階段相同的驗證過程。如果都正確，

銀行將  元再加上  元從提款日期 1c 到存

款當日之間的利息存入商家 SID 的帳號之中，並

將該電子現金存入銀行資料庫中。

4 討論

4.1 安全性分析

正確性：

在我們的機制中，透過基於解離散對數問題之

部分盲簽章系統 [9] 向銀行提出一個內嵌提款日

期的電子現金。之後  使用數位假名私鑰 3z 匿

名地將電子現金簽上消費日期 2c 。商家在付款階

段時可以使用 'mod)mod( 21

3 rqpyg uu  以及

Xc
rs

p HRDrygm ||(21

22  )||||)( 3yPID 二個驗證公

式來做驗證。其驗證公式的正確性可由下列計算式

來做證明：

2
-

1

22 ryg c
rs

2222121222 )(≡ ),,()ˆ(-  krczzs

p
mggg 

22221212221212 ),,()))),,((̂((-≡  krczzkczzm

p
mggg 

22221212222121 ),,()--),,(-≡  krczzkrczz

p
mggg 

))(||||||(≡ 3 xIDp
HPyRDm 

且

qpyg uu mod)mod( 21

3

qpyg srsHccsrh x mod)mod(≡
11-

--21221
''

3
'))(||||||||( 

qpgg srzsHccsrh x mod)mod(≡
1

3
1-

--21221 '''))(||||||||( 

qpg srzx sHccsrh mod)mod(≡ 1''3
1-

--21221 '))(||||||||( 

qpg srzHccsrh x mod)mod(≡
1

3--21221 ')'))(||||||||( 

qpg k mod)mod(≡ '

'≡ r

不可偽造：

基於解離散對數問題困難度的假設，部分盲簽

圖 6 付款階段（二）

圖 5 付款階段（一）

圖 7 存款階段



章 [9] 是安全的。提款日期 1c 及未附加消費日

期的電子現金只能由銀行產生。顧客若在提款階段

偽造了銀行的簽章，那他就可以得到更多的電子現

金，但是這違反了公鑰簽章安全存在的假設 [18]。

而在付款階段，消費日期 2c 只能由  亂數

產 生 的 數 位 假 名 私 鑰 3z 所 簽 章

)'))(||||||||((' 321221
' 1

rzHccsrhqs x
k  



 ，該數位

假名私鑰只有  知道，所以其他人不可能偽造簽

章，若是能偽造則違反了公鑰簽章安全存在的假設

[18]。

如同 3.2.3 節， 傳送了 ))(( zd eHCert
b

、 ze 、

)),(,(( -- Sxd IDHHCert
z

  、 ,,,,,',',,( 2122 ccmsrsr

))(,  xH 到 商 家 表 示 要 消 費  元 ，

x 。若是惡意的顧客可以將電子現金修改為

))(( zd eHCert
b

、 ze 、 )),(,(( -- Sxd IDHHCert
z

  、

))(,,,,,,',',,( 2122  xHccmsrsr 到商家表示要消

費  元，其中  ，那麼顧客可以消費超額

的電子現金。但這違反了單向雜湊函數的定義

[14][17]、公鑰簽章安全存在的假設 [18] 以及安全

的 Tamper-Prove Device [1][2][3] 的假設。

不可否認性：

電子現金在提款階段時，經由銀行私鑰

),,( 121 czz 簽 章 過 之 後 ， 才 將

212122 ),,(ˆ≡ˆ kczzms q  交予 ， 可以使用銀

行的公鑰
1cy 做驗證。銀行無法否認曾發行該電

子現金。而在付款階段，商家同樣地可以使用銀行

的公鑰
1cy 做驗證，銀行也無法否認曾發行該電

子現金。再加上  使用了數位假名私鑰 3z 對

電 子 現 金 做 了 簽 章 ||||||||((' 21221
' 1

ccsrhqs k 



)'))( 3rzH x   ，商家可以使用  的公鑰 3y

做驗證， 無法否認消費該電子現金。

匿名性：

任何人都不知道電子現金是誰使用的，由於電

子現金是由銀行以部分盲簽章技術所簽章，當 
傳 送 2

1

22̂ rm q

 給 銀 行 做 簽 章 ， 因 為

2

1

22̂ rm q

 含有盲因子，銀行簽署時不能知道所

簽署訊息的全部內容，之後也無法得知電子現金與

 之間的關係，因此可以達到匿名性。

在付款階段，電子現金由  隨機產生並經由

銀行簽章的數位假名私鑰 3z 做了簽章。數位假名

[5] 是一個假的身份認證，他結合了銀行的簽章與

隨機選擇的公鑰。使用相對應的數位假名私鑰，簽

章者可以合法的簽署訊息且不洩露他的身份，因此

除了  之外沒有任何人知道是誰對該電子現金

做簽章，所以可以達到匿名性。

在初始階段  是使用 Nyberg-Rueppl 的盲

簽章系統 [15] 來取得經銀行簽章的數位假名公

鑰 ))(( zd eHCert
b

，因此沒有任何人可透過 ze 來

得知是誰做了簽章，因此我們的方案達到了匿名

性。

若任何人想從 )||(  CID IDP  中取得 cID

也是不可行的，因為  是一個重排函數，重排函

數是不可逆的，若可以則違反了 [16] 的假設，。

不可重複消費：

我們的方案可達成不可重複消費，因為  是

一個可信賴、防破壞及防竄改資料的硬體裝置，所

以由其產生的資料是可被信任的，再加上經由下列

三點的檢查之後商家才會接受交易。

(1) 每次交易時，商家在收到  傳來的電子

現金後，首先會查詢自己的資料庫中是

否已存在該筆電子現金。

(2) 以 )(xH 驗證 )(xH ，計算

))(()( ))(-()((   
 xX HHH （其中提款金

額為 x ，本次消費  元，之前已消費

 元， x ），也可防止重複消費。

(3) 若是顧客想將電子現金支付給不同商

家，雖然 PayWord 的機制無法防止這方

面的重複消費，但是在我們的機制中商

家 可 以 透 過 驗 證

)),(,(( Sxd IDHHCert
z

  中的 sID ，確

認該筆電子現金的支付對象是否為該商

家，基於公鑰簽章安全存在的假設 [18]

及安全的 Tamper-prove device [1][2][3]

的假設， sID 是無法被修改的。

無法詐騙利息：

因為電子現金在提款階段時已由銀行將提款

日期 1c 內嵌在電子現金 )),(,0,,,,( 122 xHcmsr



之中，而且消費者在附加消費日期時消費日期 2c
必須晚於提款日期 1c 。如此，銀行所支付的利息

期間就是在提款日期 1c 到回存日期之間，商家就

無法與顧客密謀向銀行詐騙利息。

4.2 比較分析

在基本安全的考量下，令 n 長度為 1024 位

元 [12] 、 p 長度為 1024 位元 [12][13] 以及 q

長度為 160 位元 [13]，在這樣的假設下可讓企圖

解離散對數問題及分解因數問題是不可行的。單向

雜湊函數 SHA-1 的結果為 160 位元 [14]，盲訊

息 m 假設為 1024 位元。經由計算 Chaum [6]、

Fan [7]、Chang [4]、Juang [11] 及我們的電子現金

大小如下計算。（其中日期的部分不列入計算，括

號部分不包含 m 之大小。）

Chaum 學者 [6] 的方案中之電子現金：

),( sm

1024 + 1024 = 2048(1024)

Fan 等學者 [7] 的方案中之電子現金：

),,,,,,,( 654321 aaaaaasm

1024 + 1024 + 160 * 6 = 3008(1984)

Chang 等學者 [4] 的方案中之電子現金：

),,( sm 

1024 + 1024 + 1024 = 3072(2048)

Juang 學者 [11] 的方案中之電子現金：

)',',,,( srsrM

2048 + 1024 + 160 + 160 + 160 =

3552(1504)

其中 )||( 3ymM  ＝2048

本 研 究 中 之 電 子 現 金 ：

))(,,,',',,,( --22  xHsrsrm

2240 + 1024 + 160 + 160 + 160＋14 +

14 + 160 = 3932(1692)

其中 ||(RDm  )||||)( 3yPH IDx  為 2240 位

元 ( RD 為 32 位元、 )(xH 為 160 位元、 IDP 為

1024 位元、 3y 為 1024 位元)，在金額方面我們

設為 14 位元，最大金額為 16383 。因此我們的

電子現金大小為 3932(1692) 位元，相較於各位學

者的電子現金，我們的電子現金並沒有大很多，並

且還多了可分割、可離線交易及可完整計息的功

能。

在傳送給商家的訊息方面，其訊息大小的計算

如下：假設 1c 及 2c 的格式為 2006311，表示

2006 年第 311 天，它的大小為 21 位元。在消費

時 我 們 傳 送 )(,,,,,,',',,( 21  xHccmsrsr ，

))(( zd eHCert
b

， ze ， Sxd IDHHCert
z

),(,((   )))給

商家，他的大小為 3932 + 21 + 21 + 1024 + 1024 +

1024 = 7046 (約 881 bytes)。

儲 存 在  中 的 電 子 現 金 是

)),(,,,,,,( 2122   xHccmsr ， 他 的 大 小 為

1024 + 160 + 2240 + 21 + 21 + 14 + 160 + 64 =

3690(約 462 bytes)。

在附加日期方面，Fan 等學者 [7] 所附加的

提 款 日 期 格 式 是 固 定 的 （ )( 11 xHa a ，

)( 2
100

2 xHa a ， )( 33 xHa b ， )( 4
12

4 xHa b ，

)( 55 xHa c ， )( 6
31

6 xHa c ），而 Chang 等學者

[4]、Junag 學者 [11] 及我們的方案附加的提款日

期格式是彈性的。在 Fan 等學者 [7] 的方案中，

消費日期是由顧客來附加的，所以商家可以與顧客

密謀將消費日期提前來向銀行詐騙更多的利息，而

且當顧客附加消費日期後就無法更改消費日期。

Chang 等學者的方案 [4] 為了附加消費日

期，顧客在除盲因子階段需向銀行請求另一個簽章

*mod2
1

2 ntr ，且銀行需在附加日期階段透過

不 可 追 踨 電 子 郵 件 [5] 傳 送

*mod)||||||(' * ncbasGs d 給顧客。由於消費日

期是由銀行來做附加，所以商家無法與顧客密謀向

銀行詐騙更多利息。也由於消費日期是由銀行來做

附加，所當顧客想要更換消費日期時，只要請求銀

行重新做簽章即可。

Junag 學者 [11] 與我們的方案因為電子現金

在提款階段時已由銀行將提款日期內嵌在電子現

金 )),(,0,,,,( 122 xHcmsr 之中，而且消費者在附

加消費日期時，消費日期 2c 必須晚於提款日期

1c 。因此，商家就無法與顧客密謀向銀行騙取更多

的利息。而消費日期是由顧客來做附加，所以當顧

客想要更換消費日期時，只要顧客重新做簽章即

可。



我們的方案使用了 Tamper-Proof Device 及

Payword 的機制，交易不需即時將電子現金傳送至

銀行做驗證，因此可以採用離線交易，有別於其他

學者的方案大多是連線交易。除此之外，因為使用

了 Payword 的機制，讓顧客可以消費任意金額，

因此我們的電子現金還達到了可分割性，且顧客還

可以跟任意特約商店進行消費，

在重複消費的問題方面，我們的方案中在

3.2.4 節提款階段已經由商家來檢查，因此銀行不

需再做重複消費的檢查。但是為了防止惡意的商

家，重複傳送電子現金存入，所以銀行仍需將電子

現金存入資料庫，用來檢查商家是否重複傳送電子

現金來存入。但為了避免銀行的資料庫過於龐大，

可規定商家必須在消費日期 2c 之後一定天數之

內向銀行兌換，這樣銀行就可以將超過期限的電子

現金從資料庫中刪除，以節省儲存空間。

表三 本研究與相關學者方案之比較表

Chau

m [6]

Fan

[7]

Chang

[4]

Juang [11] 本

研

究

C1 X X X O O

C2 X O O O O

C3 X Fix Free Free Free

C4 X X O O O

C5 X X O O O

C6

X

572

次

Hash

註1

簽章

', s
簽章 s

簽

章 s

C7 X X X O O

C8 O O X O O

C9
sm,

sm,

,註2

,, sm ',',,, rsrsm
註3

C1

0
2048 3008 3072 3552

393

2

C1 1024 1984 2048 1504 169

1 2

C1

2

X   O O

C1

3

O O O O O

C1

4

O O O O O

C1

5

O O O O O

C1

6

O O O O O

C1

7

X X X X O

C1

8

X X X X O

C1

9
X X X X O

符號說明： O: 表示有達到 X: 表示沒有有達到

: 表示部分達成

C1:提款日期

C2:消費日期

C3:消費日格式

C4:合法修改消費日期

C5:無法詐騙利息

C6:附加日期的方式

C7:隨機簽名

C8:不需使用不可追踨的電子郵件

C9:電子現金不包含日期

C10:電子現金不包含日期的大小

C11:電子現金不包含 m 及日期的大小

C12:可計息

C13:匿名性

C14:不可重複消費

C15:不可否認性

C16:不可偽造

C17:可離線消費



C18:可分割

C19:銀行不需要做重複費的檢查

註1： 可能為 572 或 1864 次。

註2： )( 11 xHa a ， )( 2
100

2 xHa a ， )( 33 xHa b ，

)( 4
12

4 xHa b ， )( 55 xHa c ，

)( 6
31

6 xHa c )。

註3： )(,,,',',,, --22  xHsrsrm 。

4.3 討論

在我們的方案中，在初始階段，銀行使用的金

鑰 bd ，原本想以在準備階段中產生的私鑰

qZzz 21, 來取代，以減少金鑰的使用，方便管理。

但因考慮到毎把金鑰都應有其專屬的功能，例如

bd 專屬於對  的公鑰做簽章，而 qZzz 21, 專

屬於對電子現金做簽章，所以最後決定還是分為二

對不同的金鑰。

關於商家如何將利息交給顧客的部分，商家可

以在付款階段顧客支付電子現金後先計算出利息

金額，直接給予顧客等值的電子現金；或者是在顧

客支付電子現金前先計算出利息金額，直接從顧客

支付的金額中扣除。

在 3.2 節中我們討論到我們的方案達到了匿

名性 (Anonymity)，也就是沒有任何人可以知道是

誰使用了該電子現金來消費。另外有個比較強的匿

名，稱之為不可連結性 (Unlinkability)，不可連結

性是指任何人無法從二筆交易來得知二筆交易之

間的關係。在我們的方案中，由於使用了 PayWord

機制來分割電子現金，商家或銀行可透過消費金額

及 PayWord 來得知二筆交易是可能是有關聯

的。如同我們在付款階段中所提到的前一次消費的

電子現金 ))(,,,,,( ,3122  xhccmsr 及本次所消費

的電子現金 )),(,,,,,,( 2122   xHccmsr ，商家

或銀行可以從這二筆電子現金看出這二筆電子現

金可能是同一個顧客所使用的，但商家或銀行仍然

無法得知是那個顧客使用了這二筆電子現金，所以

我們的方案達到了匿名性而沒有達到不可連結性。

在 3.2.4 節存款階段中， 直接將電子現金

))(,,,,,,',',,( 21  xHccmsrsr 傳送給商家。其中

消費金額的部分為明文，這可能會讓有心人士可從

中得知商家的營業額。若是商家很重視營業額的機

密，可再多增一對金鑰，用來保護  與商家之間

訊息的內容。 可在傳送電子現金前先將電子現

金以商家公鑰加密後再傳送，以防止營業額的外

洩。

5.結論與未來研究方向

本論文提出了一個離線交易且可計息的電子

現金，讓顧客享有提出電子現金到消費電子現金期

間的利息，而商家則享有顧客消費電子現金到商家

回存電子現金至銀行期間的利息。為了降低商家與

銀行連線驗證電子現金的成本，我們的機制採取離

線交易，商家可以等到離峰的時間再與銀行以批次

的方式來存入電子現金。這樣不但可以節省商家及

銀行對於頻寬的需求，也可降低硬體設備建立的成

本，商家與銀行也就比較容易且願意加入本研究的

機制。越來越多商家與銀行的參與，在網路上付款

也就更便利，也就能幫助電子商務發展地更加順

利。更重要的是可以防止因為網路過於擁塞或網路

斷線所造成無法交易的情形發生而造成損失，而這

方面的損失通常也是無法估計的。根據第五章的分

析，我們的方案也不因採用離線交易而未達到一個

電子現金應該有的安全性，如匿名性，不可否認

性、不可重複消費、不可偽造等等。

大部分的電子現金是不可分割使用的，也就是

一個面額 100 元的電子現金，只能一次消費完，

不能只消費 50 元而找回剩下 50 元，這與日常生

使用現金的習慣不相同，也非常的不方便。而我們

的方案可使電子現金分割使用，也就是能消費任意

想花費的金額，這樣的做法與現實生活的現金使用

方式較為相似，也比較方便。因此，我們的電子現

金達到了我們的研究目的：一個安全、便利、又能

吸引人使用的電子現金系統。

由於本方案使用的是基於解離散對數問題的

部分盲簽章及 DSA ，可將這二個部分都改用橢圓

曲線系統。橢圓曲線系統在相同的安全程度之下，



相較於同樣是離散對數的系統會比較有效率，金鑰

長度也會比較短，所以可以減少本機制運算及通訊

上的成本，而 ECDSA 也較適合使用在智慧卡

上。另外也可參考 ISO 7816 [8] 的標準來設計出

適合本方案使用的 Tamper-Proof Device，這些都

是未來可以繼續研究的方向。
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