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摘要 

近年來以群組為基礎的網路應用程式愈

來愈風行，為了有效利用網路資源，需採用群

播來傳送群組資料，然而目前的群播機制並不

提供任何的安全服務，容易受到有心人士的破

壞，必需利用密碼學及金匙管理的機制來保護

在網路上傳送的群播資料。 

本文提出一應用於安全群組通訊的階層

式金匙管理機制，能提供群組通訊時傳送資料

的私密性、完整性及來源認證性。利用分層管

理的概念將整個群組畫分成路由區域與成員

區域，達到金匙管理的可量化性；而延伸

Diffie-Hellman Key Exchange 方法來產生各個

區域的輔助金匙，使得群組成員所需持有的輔

助金匙數量最小化，即成員只需擁有一把輔助

金匙，而管理員擁有兩把輔助金匙。此外，本

文的金匙管理機制並不要求在群組通訊開始

前就事先決定群組的成員數目，即本文的方法

適用於成員關係經常變動的動態群組。 

關鍵詞：金鑰管理、安全群播、Diffie-Hellman
金匙交換、群組金匙、輔助金匙 

 

一、研究動機與目的 

近年來由於網際網路的蓬勃發展，人們

利用網路來進行溝通已成為一種新趨勢，許多

新興的網路通訊應用軟體相應而生，如使用視

訊會議(Video Conference)讓遠方的人員亦可

參與會議；使用遠距教學(Interactive Distance 
Education)的方式讓修課的學生不再侷限於一

定要在教室聽課，透過網路一樣能在家裡或是

其它地方聽課…等諸如此類的應用。上述的應

用如果沿用傳統點對點(peer to peer)傳輸機制

來傳送群組資料，不僅對發送者的系統造成負

擔，而且還會耗用大量的網路資源來傳送重複

的資料封包給多個接收者。利用群播

(multicast)[1]機制可以有效的利用網路資源，

避免不必要的資源浪費。 

然而早期的群播機制並不提供任何的安

全服務，有心人士可以很容易地在網路上取得

群組通訊內容，並進行竄改與假冒等的破壞行

為。我們必需利用密碼學及金匙管理的機制來

保護在網路上傳送的群播資料，即建構一具可

量化性及有效率的安全群播機制。 

所謂安全群播[2]就是在群組成員溝通

時，能提供資料的私密性(privacy)、完整性

(integrity)及可認證性(authentication)的機制，

也就是說必須要滿足下列幾點的特性： 

1. 非群組的成員不能夠得知群組成員之

間資料傳送的內容。 

2. 成員間資料的傳送必須提供有來源端

認證的機制。 

3. 一個新加入的成員，不能夠得知他在

加入群組之前，群組成員間資料傳送

的內容。 

4. 一個已經離開群組的成員，不能得知

其離開群組後，群組成員間資料傳送

的內容。 

要達到上述安全群播的特性，必需在群

組成員之間建立一把共享的加解密金匙，這把

加解密金匙稱為群組金匙(Group Key)，所有成

員利用群組金匙來加解密群組通訊內容，非群

組成員則因為無法取得群組金匙而無法得知
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群組通訊的內容為何。 

一般安全群播需要建立一群組金匙的管

理及更新機制，安全地將群組金匙提供給所有

的群組成員，而在群組成員關係發生變動時

(新成員加入或是舊有成員離開群組通訊)，則

必須進行群組金匙的更新(Re-keying)。通常，

群組成員在參與群組通訊的過程中，除了擁有

一把群組金匙用來加解密群組資料之外，還會

擁有一把或是數把輔助金匙(Auxiliary Key)用
來幫助群組金匙的更新。 

本文的研究目的在提出一應用於安全群

組通訊的階層式金匙管理機制，能提供群組通

訊時傳送資料的私密性，完整性及來源認證

性，我們稱為動態群組之可量化安全金鑰管理

(Scalable Secure Key Management for Dynamic 
Multicast Group，簡稱為 SSKM)。我們所提出

的 SSKM 具備下列特性： 

1. 利用分層管理的概念將整個群組畫分

成路由器區域與成員區域，達到金匙

管理的可量化性(Scalability)。 

2. 延伸 Diffie-Hellman Key Exchange 方
法[4]來產生各個區域的輔助金匙，使

得群組成員所需持有的輔助金匙數量

最小化，即成員只需擁有一把輔助金

匙，而管理員擁有兩把輔助金匙。 

3. 金匙管理機制並不要求在群組通訊開

始前就事先決定群組的成員數目，適

用於成員關係經常變動的動態群組

(Dynamic Group)。 

4. 利用群播的方式更新群組金匙及傳送

計算輔助金匙所需的資料，使得更新

金匙所需的訊息量大為減少。由運算

能力較強大的管理員負責產生輔助金

匙的大部分計算負擔，群組成員則只

需執行一次指數運算便可求出其所需

的輔助金匙。 

二、相關研究 

(一)Diffie-Hellman Key Exchange 

這是一種很有名的公開金匙交換演算

法，最早是在 1976 年被提出[3]，目的是讓兩

個使用者(訊息發送者與訊息接收者)可以安

全地各自產生一把相同的金匙。表 2.1 簡單說

明其演算法的條件及運算流程。 

表 2.1Diffie-Hellman Key Exchange 

若α 是質數 q 的一個 primitive root，則

qmodα , qmod2α ,…, qq mod1−α
皆不同，且其值所成的集合為

{1,2,…, 1−q }。 

Global Public Elements 
q    Prime number 
α   q<α and α is a primitive root of q  

User A Key Generation 
Select private AX     qX A <  
Calculate public AY    qY AX

A modα=  

User B Key Generation 
Select private BX     qX B <  
Calculate public BY    qY AX

B modα=  

Generation of Secret Key by User A 
qYK AX

B mod)(=   

Generation of Secret Key by User B 
qYK BX

A mod)(=  

使用者 A 與使用者 B 最後都可以分別

獨立且安全地求出其共同的秘密金匙 K ，其

他人即使在網路上竊聽到 AY 及 BY 亦無法求

出 K。這是因為即使已知 qy x modα= 、α
及 q 的值，要求出相對應的 x 值，必需花費

3/23/1 ))ln(ln)((ln qqe 的時間[22]。因此當我們所選

取的質數值非常大的時候，要有效率地求出相

對應的 x 值則是不可行的。 

(二)金鑰建立協定 

如何在開放性的網路上舉行一安全群組

通訊，所有的群組成員必須透過一協定來建立

一把共享的加解密金匙，用來加解密群組通訊

的內容，此種類型的協定稱為金鑰建立協定

(key establishment protocol)。透過此種協

定，只有群組成員才能得到這把群組金匙，其

他非群組成員則無法取得這把群組金匙，群組

成員使用這一把金匙將群組通訊內容加密及

解密，彼此才能安全地互相溝通。根據群組金

匙決定的方式與分配的過程之不同，我們又可

以將金鑰建立協定區分成兩種類型：金鑰協調

協定(Key Agreement Protocols)[3-6]，另一種則

是 金 匙 分 配 協 定 (Key Distribution 
Protocols)[7-17]，接下來我們詳細說明這兩者

的不同之處。 
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(1)金鑰協調協定 

金鑰協調協定的特徵在於其群組金匙是

由群組成員在加入群組通訊時選擇一隨機變

數，之後再經由交換資訊後共同決定，並非由

某一群組成員或管理者單獨決定，每個成員對

於群組金匙有相同的決定權力。近年來有許多

金鑰協調協定的論文[3-6]被提出。由於每次

新的群組金匙的建立都需要所有的群組成員

參與共同合作，它具有以下之缺點： 

1. 群組成員可能散佈於網際網路的各個

地方，所有成員必須遵循協定的正確

順序，交換彼此資訊，以順利產生群

組金匙。然而在分散式的環境之下，

這並不是一件容易做到的工作。 

2. 由於每個成員所擁有的系統設備並不

相同，是否每個成員都有足夠能力能

順利執行協定中所有程序。  

3. 其協定不具可量化性，當群組成員大

量增加，其成員間的通訊量會大幅增

加，並不適合在大型且群組成員關係

經常變動的群組通訊中使用。 

(2)金匙分配協定 

金匙分配協定的特徵在於其群組金匙是

由群組通訊的發起者或由群組管理員產生，透

過事先與群組成員間建立的安全溝通通道

(secure communication channel)，安全地將群組

金匙分配給所有成員；而在成員關係有所變動

時，亦必須將新的群組金匙分配給所有的參與

者，以維持安全群播的特性。通常，群組成員

在參與安全群組通訊的過程中，除了擁有一把

群組金匙用來加解密群組資料之外，還會擁有

輔助金匙用來幫助群組金匙的更新。 

輔助金匙架構的選擇將影響到群組的量

化問題，在[7]中針對已經提出的三種輔助金

匙 架 構 ： N root/leaf pairwise keys 
approach[18-19] 、 Complementary variable 
approach 及 Hierarchical tree approach[11]所
需輔助金匙的數量及更新群組金匙所需的訊

息數量有詳細的討論。 

C.K.Wong[11]將階層的觀念應用到群組

金匙與輔助金匙的管理上，雖然需要較多數量

的輔助金匙，但是在應用到動態的群組成員關

係時，能提供較有效率的更新群組金匙的機

制，達到可量化的要求。在 G.Caronni[12]及
I.Chang[8]中，除了利用階層的輔助金匙架

構，並配合不同的金匙配置方式，減少在

C.K.Wong[11]中所需要的輔助金匙數目。在這

三篇研究都是利用階層式的輔助金匙架構來

有效率的更新群組金匙，他們的缺點是：僅是

單一成員關係的變動(例如成員加入或離

去)，卻影響到全部群組成員必需進行群組金

匙及多數輔助金匙的更新動作。 

L.C.Wuu, H.C.Chen[13]亦利用分層管理

的概念將整個群播群組分成路由器區域與成

員區域，並分別以霍夫曼樹及完全二元樹的架

構來建立其對應的輔助金匙分散樹，其利用群

組的分層管理及樹狀的輔助金匙架構，使其群

播金匙的管理具備可量化的特性。但是其缺點

則是，所有成員必需事先經過註冊成為註冊成

員，爾後再經由加入群組的動作而成為群組成

員，群播群組則因為其樹狀的輔助金匙架構而

有人數上限的限制，且其中每個人擁有的輔助

金匙亦根據其群組成員人數上限與其樹狀的

輔助金匙架構而不同，群組成員人數上限越

高，每個成員加入群組通訊時所擁有的輔助金

匙數也越多。 

三、基本架構 

(一)二階層群組管理架構 

在 SSKM 中，為了有效利用網際網路架

構的特性，我們將整個群組區分成兩個階層來

管 理 ： 第 一 層 稱 為 路 由 器 區 域 (Router 
Domain)，由具備有群播能力的路由器所組

成；第二層包含多個成員區域 (Member 
Domain)，每個成員區域由一個具備群播能力

的路由器及至少一個群組成員(Group Member)
所組成。 

在每一個區域中都會有一個管理員

(Manager)，負責管理該區域的成員關係及協

助輔助金匙的產生。群組發起者 (Group 
Initiator)所在區域的路由器則是群組管理員

(Group Manager)，負責管理路由器區域內所有

的子群組管理員、產生群組金匙及協助“管理

員輔助金匙”的產生。而其他的路由器則是子

群組管理員(Subgroup Manager)，負責管理該

成員區域內的群組成員關係及協助“成員輔
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助金匙”的產生。圖 3.1 說明我們所使用的二

階層群組管理的架構。 
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圖 3.1 二階層群組管理架構 

SSKM 利用分層管理的概念，將整個群

組成員的管理負擔分散到各個子群組管理員

上，讓群組管理員負責管理所有的子群組管理

員，而各個子群組管理員負責管理其管轄區域

內的群組成員，利用這樣階層化的概念，將使

得動態群組的管理擁有可量化的特性。 

接下來解釋在本文中使用到的符號，玆

列表說明如下。本文假設在每一個區域內都存

在一個認證中心，每個認證中心彼此信任對

方，而且每個使用者或是路由器在加入群組通

訊之前都擁有經由任證中心認證過的公開/私

人金匙。 

表 3.1 符號解釋 
符號 說明 
G  群組名稱 

I  群組管理員 
R  子群組管理員 
M  群組成員 

n  群組成員總數； Rn 則表示在 R 子
群組的成員個數 

GrpKey  群組金匙 
AKey  管理員輔助金匙：一把由所有管

理員共享的輔助金匙 

MAKey  成員輔助金匙：每個子群組各有
一把，由該子群組管理員與該管
轄範圍內的群組成員共享。 

q  質數 
α  q<α , 

α is a primitive root of q
Rs  管理員 R 隨機選取的私密分享

值，用來計算管理員輔助金匙 

Am  使用者 A隨機選取的私密分享
值，用來計算成員輔助金匙 

1, −
AA KK  使用者 A的公開/私人金鑰 

[Data]
1−

AK Data 以金匙
1−

AK 加密 
{Data}

1−
AK 使用者 A 對 Data 做數位簽章 

<Data>
1−

AK <Data>
1−

AK  = Data,{Data}
1−

AK
→ 單播 
a 群播 

⇒ 廣播 

(二)SSKM 基本運作概論 

SSKM 的基本運作大致上可以區分成兩

大部分來說明，分別是註冊程序(Registration 
Procedure) 與 金 匙 更 新 策 略 (Re-keying 
Strategy)。 

(1)註冊程序 

註冊程序發生在群組通訊開始形成時，

由群組發起者發出一個新群組通訊的公告，所

有對該群組有興趣的使用者都可以執行註冊

程序加入群組通訊。由群組管理員自行產生群

組 金 匙 ， 並 且 延 伸 Diffie-Hellman Key 
Exchange 方法來產生“管理員輔助金匙”及

“成員輔助金匙”。群組管理員用“管理員輔

助金匙”加密群組金匙後群播給每個子群組

管理員，由子群組管理員解密後取得群組金

匙，再用其所在區域的“成員輔助金匙”加密

後群播傳送給群組成員，當群組成員得到群組

金匙後即可加入該群組，進行安全的群組通

訊。 

z 管理員輔助金匙 

群組管理員取得所有子群組管理員的私

密分享值，再利用自己的私密分享值與之做運

算後產生“管理員輔助金匙”，群組管理員隨

後將子群組管理員計算“管理員輔助金匙”

所需的資料群播傳送給每個子群組管理員；子

群組管理員取得所需的資料，再用自己的私密

分享值做運算產生同一把“管理員輔助金

匙”。 

我們以一個簡單的例子來說明，圖 3.2

是在群組通訊的路由器區域內“管理員輔助

金匙”產生過程的簡單示意圖，其中 I為群組

發起者所在區域的路由器，也就是群組管理

員，I選定一私密分享值為 Is 。 2R 、 3R 和 4R
則是所有的子群組管理員，其選取的私密分享

值分別為 2s 、 3s 及 4s ，並且利用 I的公開金

匙加密後傳送給 I，只有 I才能解密取得 2s 、

3s 及 4s 。 
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Router Domain

I

2R
3R

4R
IKs ][ 4

IKs ][ 3 IKs ][ 2

 
圖 3.2 管理員輔助金匙產生過程示意圖 

則 I 可 以 求 出 其 “ 管 理 員 輔 助 金

匙 ” AKey = I
ssss

I qI mod432α ， 並 群 播

{ I
sss

I qI mod43α , I
sss

I qI mod42α ,

I
sss

I qI mod32α , AKeyGrpKey][ }給所有子

群組管理員，隨後由子群組管理員自行求出

AKey 。 

如 子 群 組 管 理 員 2R 利 用 2s 及

I
sss

I qI mod43α 做 計 算 後 求 得

AKey = I
ssss

I qI mod)( 243α ， 3R 則用 3s 及

I
sss

I qI mod42α 做 計 算 後 求 得

AKey = I
ssss

I qI mod)( 342α 。求得 AKey 後

將 AKeyGrpKey][ 解密以取得群組金匙，然

後再由各個子群組管理員分配群組金匙給群

組成員。 

z 成員輔助金匙 

子群組管理員取得其管轄區域所有群組

成員的私密分享值，再利用自己的私密分享值

與之做運算後產生“成員輔助金匙”，子群組管

理員隨後群播計算“成員輔助金匙”所需的資

料給該區域群組成員，群組成員取得所需的計

算值，再用自己的私密分享值做運算後產生同

一把“成員輔助金匙”。 

(2)金匙更新策略 

金匙更新策略因成員加入或是成員離開

情形的不同而有所不同，整個系統必需重新產

生新的群組金匙及相關的輔助金匙，並且利用

輔助金匙更新群組金匙，以下簡單說明更新過

程。 

成員加入指的是使用者欲加入目前已經

存在網路上的群組通訊，使用者發出加入要求

(join request)後，由群組管理員發起更新群組

金匙，群組管理員利用目前的群組金匙加密新

群組金匙後群播傳送給所有群組成員，完成更

新群組金匙的動作；然而新群組成員加入的成

員區域因為有新成員加入，所以其所在區域的

“成員輔助金匙”必需重新產生，新的“成員

輔助金匙”必需結合新成員的私密分享值計

算而成。 

成員離開指的是群組成員欲離開目前的

群組通訊，成員發出離開要求(leave request)
後，由群組管理員發起更新群組金匙，由於離

開的成員擁有目前的群組金匙，所以群組管理

員改利用“管理員輔助金匙”加密新的群組

金匙後群播傳送給所有子群組管理員，子群組

管理員再利用“成員輔助金匙”加密新群組

金匙後群播傳送給群組成員，完成更新群組金

匙的動作。 

特別注意的是，群組成員離開的成員區

域因為有成員離開，所以其所在區域的“成員

輔助金匙”必需重新產生，由子群組管理員協

助產生，新的“成員輔助金匙”不再利用離開

成員的私密分享值計算而成，但該子群組管理

員須使用不同的私密分享值，以避免產生相同

的“成員輔助金匙”。 

當群組成員在進行安全的群組通訊時，

除了可以利用群組金匙的加密來達到保密的

功能外，亦提供來源認證的功能。即群組成員

在發送訊息時，加上對該訊息的簽章，訊息的

接受者在收到訊息之後，便可以進行身分驗

證。 

四、註冊程序 

註冊程序詳細的流程列於表 4.1，我們直

接以範例來說明 SSKM 的註冊程序是如何運

作，解釋輔助金匙如何產生，如何利用“管理

員輔助金匙”與“成員輔助金匙”去協助群

組金匙的分配。 

在圖 4.1 中，我們假設沒有編號的使用

著 M不想加入群組通訊 G，而有編號的使用者

為想加入群組通訊 G 的使用者，如 2M 、

3M 、…、 10M ，並且假設其選取的私密值分

別為 2m 、 3m 、…、 10m 。 

步驟(1)：群組發起者 X發送一個“群組

初始化”(GrpInit)訊息給它的區域路由器

I，表示即將舉行一群組通訊 G，I成為群組通

訊 G的群組管理員，且解密 GrpInit 訊息得知

XM 的私密分享值 Xm 。 
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圖 4.1 註冊程序(1) 

步 驟 (2) ： I 廣 播 一 “ 註 冊 開

始”(RegStart)訊息給網 1R 、 2R 及 3R 。 

步驟(3)：每個路由器(I、 1R 、 2R 及 3R )

隨後亦廣播一“註冊開始”(RegStart)訊息

給在區域網路上的所有使用者，通知所有使用

者可以開始註冊加入群組通訊。 

步驟(4)：有意加入 G的使用者傳送一個

“註冊”訊息給它自己的區域路由器，該訊息

包含使用者隨機選取的私密分享值。 2M 和

3M 各自傳送“註冊”訊息給 I，I 解密“註

冊”訊息得知 2M 和 3M 的私密分享值 2m 和

3m ，且 I成為他們的子群組管理員。同理， 1R
成為 4M 、 5M 、 6M 和 7M 的子群組管理員，

且知道私密分享值 4m 、 5m 、 6m 和 7m 。 2R
成為 8M 、 9M 和 10M 的子群組管理員，且知

道私密分享值 8m 、 9m 和 10m 。 

觀察圖 4.1 和圖 4.2， 3R 因為其所管轄

區域並沒有使用者想要加入群組通訊G， 3R 不

執行步驟(5)及其以後的程序，所以並沒有出

現在圖 4.2， 1R 與 2R 則繼續繼續下面的步驟。 
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圖 4.2 註冊程序(2) 

步驟(5)：子群組管理員 1R 和 2R 各自傳

送一個“註冊”的訊息給群組管理員 I，I 解

密得知 1R ( 2R )的私密分享值 1s ( 2s )。在此

一步驟 I 取得所有子群組管理員的私密分享

值，在註冊時間 IRegTime 截止之後產生群組

金 匙 GrpKey 及 “ 管 理 員 輔 助 金

匙” I
sss

I qAKey I mod)( 21α= 。 

),][,mod                    

,mod,( :,
1

21

1

2

−>

<

III
ss

I

I
ss

II

KTAKeyGrpKeyq

qqGenKeyRRI
I

I

α

αa  

步驟(6)：I 群播 GenKey 訊息給所有的子

群組管理員，該訊息內容包含計算“管理員輔

助金匙”所需之資料及 AKeyGrpKey][ 。 

1R 收到 I的 GenKey 訊息後，取得 Iq 與

I
ss

I qI mod2α ，再用 1s 便可以計算出“管理

員輔助金匙” I
sss

I qAKey I mod)( 12α= ，並

用以解密[GrpKey]AKey 取得群組金匙。同理，

2R 也 可 以 算 出 “ 管 理 員 輔 助 金

匙” I
sss

I qAKey mod)( 211α= ，並解密取得

群組金匙。 

),][,                                                  

,,,(:,,
1

32

2

332

−>

<

III
mmm

I

mmm
I

mmm
IIX

KTMAKeyGrpKey

qGenKeyMMMI
XI

XII

α

ααa

 步驟(7)：我們先看到 I 成員區域的情

形。I 群播 GenKey 訊息給管轄區域內的群組

成員，該訊息內容包含 Iq 、計算“成員輔助

金 匙 ” IMAKey 所 需 之 資 料 及

IMAKeyGrpKey][ 。 

2M 收到 I的 GenKey 訊息後，取得 Iq 與

I
mmm

I qXI mod3α ，再用 2m 便可以計算出

I
mmmm

II qMAKey XI mod)( 23α= ，並用以

解密 IMAKeyGrpKey][ 取得群組金匙。I 成

員區域的其它群組成員亦可依同樣方法求出

IMAKey ，然後解密 IMAKeyGrpKey][ 取

得群組金匙。 

同理，其他子群組管理員群播 GenKey 訊

息給其管轄區域內的群組成員，該訊息內容包

含計算“成員輔助金匙”所需之資料及用

“成員輔助金匙”加密群組金匙後的值。群組

成員則用自己的私密值求出“成員輔助金

匙”後，再解密取得群組金匙。 
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五、金匙更新策略 

當群組成員關係發生變動，像新成員加

入或是舊有成員離開群組通訊，就必須執行金

匙更新程序，以維持安全群播的特性。在

SSKM 中，將由群組管理員來發起群組金匙的

更新程序。接下來則利用範例來詳細說明在成

員加入及成員離開時，SSKM 更新策略的詳細

流程(表 5.1 至表 5.4)。 

(一)成員加入 

當有新成員要加入群組通訊時，如果不

進行群組金匙的更新，只是單純地將正用於群

組通訊的群組金匙分配給新加入的成員，則該

名新成員就有可能利用得到的群組金匙去解

密取得他尚未加入群組之前的通訊資料，為了

維持安全群播的特性，群組管理員必須進行群

組金匙更新的程序。 

接下來我們以兩種情況來討論新成員加

入群組通訊時的金匙更新程序： 

1. 成員區域內第一位成員加入，即該成

員區域之子群組管理員尚未加入群組

通訊(表 5.1)。 

2. 成員區域內新成員加入，即該成員區

域之子群組管理員已經加入群組通訊

(表 5.2)。 

礙於篇幅關係，僅介紹成員加入第一種情形。 

Case1：子群組管理員尚未加入群組通訊 
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圖 5.1 子群組管理員尚未加入群組通訊 

)],([ :
31111

1
11311 RMM KKTG,mtJoinRequesRM −><→  

步驟(8)：如圖 5.1 所示，在成員區域 3R
中， 11M 為第一個提出加入群組通訊要求的使

用者。使用者 11M 向路由器 3R 發出“加入要

求”(JoinRequest)訊息，要求加入群組通

訊，並且利用 3R 的公開金匙將該訊息加密，

只有 3R 才能將該訊息解密取得內容，該訊息

內 容 包 含 11M 的 私 密 分 享 值 11m 以 及

Timestamp 
11MT 。 

)]([ : 1
33 33 IRR KK,TG,stJoinRequesIR −><→  

步驟(9)：此時由於路由器 3R 尚未加入

群組通訊G ， 3R 亦必須向群組管理員 I 發出

“加入要求”(JoinRequest)訊息，要求加入

群組通訊，並且利用 I 的公開金匙將該訊息加

密，只有 I 才能將該訊息解密取得內容，該訊

息 內 容 包 含 3R 的 私 密 分 享 值 3s 以 及

Timestamp 
3RT 。 

群組管理員 I 驗證完 3R 提出的“加入

要求”訊息，解密取得 3s ，並選取新的私密

值
'
Is 隨 即 開 始 產 生 新 的 群 組 金 匙

newGrpKey 及計算新的“管理員輔助金

匙” newAKey ，新的管理員輔助金匙則是利

用 21
' sssI 、、 及 3s 計 算 求 得

newAKey = I
ssss

I qI mod321
'

α 。 

),][                            
,][( :

1−>

<

II KTAKeynewAKey
GrpKeynewGrpKeyRekeyGI a

 

步驟(10)： I 向群組G 群播一個“更新

金匙”(Rekey)訊息，訊息的內容包含了用目

前 的 群 組 金 匙 加 密 新 的 群 組 金 匙

GrpKeynewGrpKey ][ 、用目前的“管理員

輔助金匙”加密新的“管理員輔助金

匙” AKeynewAKey ][ 及 Time Stamp IT 。 

除了新加入的群組成員之外，其他所有

的群組成員能經由該訊息取得新的群組金

匙，而除了新加入的子群組管理員之外，其他

所有子群組管理員亦都能經由該訊息取得新

的群組金匙及新的“管理員輔助金匙”。  

),][                                     

,,( :
1

...
3

21
'

−>

<→

II

ssss
II

KTnewAKeynewGrpKey

qmJoinConfirRI uIα

 步驟(11)： I 向新加入的子群組管理員

回應一個”加入確認”(JoinConfirm)訊息，

訊息的內容包含計算新的“管理員輔助金



 8

匙”所需的資料、 newAKeynewGrpKey ][ 及

Time Stamp( IT )。 

3R 經由該訊息取得 Iq 及 21sss
I

Iα ，再加

上自己所擁有的 3s ，求出新的“管理員輔助

金匙” newAKey = I
ssss

I qRI mod)( 21α ，並

將 newAKeynewGrpKey ][ 解密取得新的群

組金匙。 

子群組管理員 3R 在要求加入群組通訊

時，除了選取私密分享值 3s 供計算“管理員

輔助金匙”使用外，亦選取私密分享值
3Rm 、

3α 和 3q 供 計 算 3R 之 “ 成 員 輔 助 金

匙” 3MAKey 。加上在步驟(8)取得的 11m ，

求 出 其 “ 成 員 輔 助 金

匙” 3MAKey = 33 mod113 qmmRα 。 

1
3

3113

33

3

,][                                       

,,( :
−>

<→

RR

m

KTMAKeynewGrpKey

qmJoinConfirMR Rα  

步驟(12)： 3R 接著向新成員 11M 回應一

個”加入認可”訊息，訊息內容包含計算“成

員 輔 助 金 匙 ” 所 需 的 資 料 及

3][ MAKeynewGrpKey 。  

11M 經 由 該 訊 息 取 得 3q 、

33 mod3 qRmα ，再加上自己所擁有的 11m ，

求出其所在成員區域之“成員輔助金

匙” 3MAKey = 33 mod)( 113 qmmRα ，並可將

3][ MAKeynewGrpKey 解密取得新群組金

匙。 11M 隨後即可開始進行安全的群組通訊。 

(二)成員離開 

群組成員會離開群組通訊的主要因素為

成員本身要離開群組通訊或者由群組管理員

(子群組管理員)強制該成員離開群組通訊。如

果不進行群組金匙的更新，則該名離去的成員

就有可能利用目前的群組金匙去解密取得他

離開群組之後的通訊資料，甚至取得新的群組

金匙。為了維持安全群播的特性，為了讓離去

的成員不能取得新的群組金匙，我們必須進行

群組金匙的更新，即利用輔助金匙來幫助群組

金匙的更新。 

接下來我們以兩種情況來討論成員離開

群組通訊時的金匙更新程序： 

1. 成員區域內某一成員離開群組通訊，

該成員區域之子群組管理員不需要離

開群組通訊(表 5.3)。 

2. 成員區域內最後一位成員離開，該成

員區域之子群組管理員必需離開群組

通訊(表 5.4)。 

礙於篇幅關係，僅介紹成員離開第二種情形。 

Case2：子群組管理員必須離開群組通訊 
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圖 5.2 子群組管理員必須離開群組通訊 

)( : 1
311 1111

−><→ MM KG,TuestLeavingReqRM  

步驟(13)：如圖 5.2 所示， 3R 成員區

域內的最後一位成員 11M 欲離開群組通訊，

11M 向 3R 發出”離開要求”訊息，要求離開

群組通訊。 

)( : 1
3 33

−><→ RR KG,TuestLeavingReqIR  

步驟(14a)：由於 3R 成員區域內的最後

一位群組成員 11M 要求離開群組通訊， 3R 亦

必需離開群組通訊，向群組管理員 I 發出”離

開要求”(LeavingRequest)訊息，要求離開群

組通訊。 

群組管理員 I 驗證完子群組管理員 3R
提出的”離開要求”訊息後，隨即開始產生新

的群組金匙 newGrpKey 及計算新的“管理

員輔助金匙” newAKey ，newGrpKey 由群

組管理員自行決定，而新的“管理員輔助金

匙”則是由群組管理員選取新的私密分享值

'Is ，加上其他子群組管理員之私密分享值計

算而成，即 newAKey = I
sss

I qI mod21'α 。 
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),][

},,{( :,
1

21
21

−>

<

II

ssss

KTnewAKeynewGrpKey                              

RekeyRRI II ααa

  

步驟(15a)： I 向路由器區域群播一個”

更新金匙”(Rekey)訊息，訊息的內容包含

},{ 1
'

2
' ssss II αα 、用新的“管理員輔助金匙”

加密新的群組金匙 newAKeynewGrpKey ][ 。 

所有子群組管理員都能利用自己的私密

分享值及經由上述之群播訊息之內容，計算產

生新的“管理員輔助金匙”，並可解密

newAKeynewGrpKey ][ 取得新的群組金匙。 

),]([:

),]([:

 ,

1
22

1
11

21

222

111

−

−

>∀

>∀

RRR

RRR

KTMAKeynewGrpKeyRekeyM      R

KTMAKeynewGrpKeyRekeyM      R

vingmember lea withoutRFor R

a

a
 

步驟(16a)：此一步驟由沒有成員離開之

子群組管理員執行，群播一個”更新金

匙”(Rekey)訊息給管轄區域之成員，訊息的

內容用“成員輔助金匙”加密新的群組金匙

`][ MAKeynewGrpKey 。 

1R 成員區域所有群組成員便可用“成

員 輔 助 金 匙 ” 1MAKey 解 密

1][ MAKeynewGrpKey 取得新的群組金匙。 

六、成果比較 

金匙管理機制的設計將直接影響到更新

群組金匙時所需要的訊息數及每個群組成員

參與群組通訊時所需維護的輔助金匙數目。接

下來，我們將對 SSKM 和[9]、[10]、[11]、[12]、
[8]、[13]等六篇研究的輔助金匙數量及金匙更

新訊息數作一比較。其中[9]、[10]為群組階層

化管理的相關研究，而[11]、[12]、[8]、[13]
是輔助金匙的相關研究。 

在步驟(6)，我們已經假設 SSKM 將群組

階層化後有一個群組管理員及 u 個子群組管

理員，所以總共產生u +1 個成員區域(Member 
Domain0~Member Domainu)，Member Domain0

為群組管理員所管理的成員區域。Member 
Domaini裡面的群組成員個數為 in ，群組成員

個數為 i

u

i
nn

0=
∑= 。 

 (1)金匙數目比較(表 6.1) 

SSKM 將群組分成一個路由器區域及u +1

個成員區域。在路由器區域中只需一把輔助金

匙，也就是“管理員輔助金匙” AKey；而在

每個成員區域所需要的輔助金匙也是一把，也

就 是 該 成 員 區 域 的 “ 成 員 輔 助 金

匙” iMAKey ，所以總共需要u +2 把輔助金

匙。 

(2)金匙更新訊息數目比較(表 6.2) 

表 6.2 為新成員加入或是舊有成員離開

群組通訊時所需的金匙更新訊息數目的比

較。我們假設在加密金匙更新訊息時，對一固

定長度金匙的加密動作視為一個金匙更新訊

息，例如[K1]K3 是利用 K3 來更新 K1，算一個

金匙更新訊息，而[K1,K2]K3，是利用 K3來更

新 K1 及 K2，由於加密的資料量加倍所以算二

個金匙更新訊息。 

此外，管理員在更新輔助金匙時需要計

算成員需要的輔助金匙計算值，然後群播傳送

給成員，由成員利用自己的私密值作運算產生

所需的輔助金匙。這對管理員來說也是一項蠻

重大的負擔，所以我們在比較時亦將管理員計

算所需要的計算值個數加入更新訊息數做比

較。 

七、結論 

SSKM 利用分層管理的概念將整個群組

畫分成路由區域與成員區域，由群組管理員管

理子群組管理員，子群組管理員管理群組成

員，達到群組管理可量化性。並延伸利用

Diffie-Hellman Key Exchange 方法來產生各個

區域的輔助金匙，使得每個成員參與群組通訊

時所需的金匙數固定為二，一為用來加密群組

資料的群組金匙，一則是用來輔助更新群組金

匙用的“成員輔助金匙”。 

此外，由運算能力較強大的管理員協助

更新“成員輔助金匙”，負責大部分的計算負

擔，讓群組成員則只需一次指數運算便可求出

其所需的“成員輔助金匙”。管理員並利用群

播將計算“成員輔助金匙”所需的資料傳送

給該區域的所有成員，結果使得更新金匙時所

需的訊息量大為減少。 
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表 4.1 註冊程序 

)1(
)2(
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表 5.1 新成員加入-子群組管理員尚未加入群組通訊 

)8(
)9(
)10(
)11(
)12(

)],([ : 1
RMMM KKTG,mtJoinRequesRM −><→

)]([ : 1
IRRR KK,TG,stJoinRequesIR −><→
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' −><→ II
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II KTnewAKeynewGrpKeyqmJoinConfirRI uIα

),][,,( : 1−><→ RRR
m

R KTMAKeynewGrpKeyqmJoinConfirMR Rα  
表 5.2 新成員加入-子群組管理員已經加入群組通訊 

)],([ : 1
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)]""([ : 1
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)11( a

)12( a

 

表 5.3 成員離開-子群組管理員不需離開群組通訊 
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表 5.4 成員離開-子群組管理員必需離開群組通訊 
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表 6.1 金匙數目比較 

 [9] [10] [11] 

with degree d

[12] [8] [13] SSKM

Group 

 Key 
0 1 1 1 1 1 1 
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Key  

1+u
 

1+u
 

0 0 0 2+u
 

0
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uN +  
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1
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−
N

d
d  

2 N2log
 

2 N2log ∑
=

u

i
in

0
2log2  

+ 

2(u-1) ~2( u2log ) 

2

11
0

+=

+∑
=

u

u
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表 6.2 金匙更新訊息數比較 

 [9] [10] [11] 

with degree d

[12] , [8] 

 

[13] SSKM

Join 2 2 in2log +2 2 or 3 
Requested 

Subgroup 

Manager Leave in -1 in -1 
  

in2log  in  or 0

Join 0 0 0 0 Non-requested 

Subgroup 

Manager 
Leave 0 1 

  
1 1 

Join 1 2( Ndlog -1) N2log +2 (( u2log  +2)~ u) or 1 4 or 1  

Group 

Manager Leave

 

u d( Ndlog -1) N2log  1 or ( u2log  ~( u-1)) 1 or u 

 


